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1 Modut RFID (APA)

Modut RFID umozliwia uzytkownikom Systemu kontrole dostepu do
wydzielonych stref. Uzyskiwane jest to za pomoca Sterownikow RFID i odczy-
tywanych przez nie TAG'Ow (identyfikatordw przypisanych do uzytkownikéw).
Urzadzenia te powinny by¢ rozmieszczone w miejscach, ktére ograniczajg mozli-
wosC przemieszczania sie uzytkownikdw miedzy obszarami - najczesciej sq to
drzwi.

1.1 Konfigurowanie Modutu RFID
Rozdziat ten zawiera informacje na temat dodawania nowych, modyfikacji
oraz usuwania obstugiwanych przez System Sterownikéw RFID.

1.1.1 Lista elementéw Modutu RFID

Lista zdefiniowanych w Systemie Sterownikéw RFID jest dostepna po
wybraniu z menu pozycji Konfiguracja -> Moduty -> Modut RFID (APA).
Rysunek 1 przedstawia okno zawierajace aktualng liste skonfigurowanych
urzadzen.

Modut RFID (APA)

Zdefiniowane sterowniki

RFID Gidwn

Modytikur Domysiny

Zamkni]

Rysunek 1: Okno listy skonfigurowanych urzgdzen RFID
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Klikniecie przycisku Dodaj powoduje wysSwietlenie okna konfiguracji
nowego urzadzenia, przedstawionego na rysunku 2. Klikniecie przycisku Usun
powoduje usuniecie zaznaczonego urzadzenia. Klikniecie przycisku Modyfikuj
powoduje wyswietlenie okna konfiguracji zaznaczonego sterownika. Klikniecie
przycisku DomysIlne na wybranym urzadzeniu powoduje, ze staje sie ono tzw.
domysinym urzadzeniem. Sytuacja taka sprawia, ze sterownik bedzie zawsze
wybierany automatycznie podczas proby dodania nowego identyfikatora dla
osoby zarejetrowanej w Systemie. Ponowne klikniecie przycisku Domys$ine na
urzadzeniu o takim stanie spowoduje wyfaczenie tej opcji.

UWAGA!
Jedli zadne z urzadzen nie zostanie wybrane jako domysine, System za kazdym

razem zapyta, ktdry ze zdefiniowanych sterownikéw bedzie stuzyt wprowadzeniu
nowego identyfikatora.

1.1.2 Konfiguracja Modutu RFID (APA)

x|
8

Modyfikuj Sterownik RFID

Ustawienia

Adres IP Port IP

06
Hasto Strefa

G X -
Opis urzadze

Rysunek 2: Okno konfiguracji urzadzenia RFID

Rysunek 2 przedstawia okno konfiguracji Sterownika RFID. Tabela ponizej
zawiera opis poszczegdlnych elementéw tego okna.
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Wiaczony Zaznaczenie tej opcji powoduje, ze
urzadzenie jest wigczone i dostepne w Sys-

temie.
Adres IP Adres sieciowy Sterownika RFID.
Nazwa Pole to okresla nazwe modutu w Systemie.
Port IP Numer portu, poprzez ktory zachodzi ko-

munikacja ze Sterownikiem RFID.

Hasto Hasto wymagane do bezpiecznej komu-
nikacji ze Sterownikami RFID (hasto ma
zawsze 7 znakdw).

Strefa Strefa, w ktérej pracuje urzadzenie
(uzytkownik musi mie¢ dostep do tej stre-
fy, aby sterownik zaakceptowat jego iden-

tyfikator).

Opis urzadzenia Dowolny tekst opisujacy przeznaczenie
i/lub lokalizacje urzadzenia.

Zaawansowane Przycisk pozwala na przejscie do ustawien
zaawansowanych urzadzenia.

Szukaj urzadzen... Wyszukanie urzadzen podtaczonych do
sieci lokalnej.

Konfiguracja wyjs¢ Przycisk pozwala na przejscie do konfigu-

racji wyjsc elektrycznych urzadzenia.

Zmien hasto Pozwala zmieni¢ hasto uzywane podczas
szyfrowanego potaczenia z urzadzeniem.

1.1.2.1 Ustawienia zaawansowane

Okno ustawien zaawansowanych (rys. 3) jest dostepne po nacisnieciu przy-
cisku Zaawansowane. Dodatkowe funkcje zostaly opisane w tabeli ponizej.
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Zaawansowane 2 ) x|

Automatyczna synchronizacja czasu

Anuluj

Rysunek 3: Okno ustawien zaawansowanych w urzadzeniu RFID

Automatyczna synchroniza-
Cja czasu

Zaznaczenie tej opcji zapewnia synchro-
nizacje czasu w Sterowniku RFID z tym
obowigzujacym na komputerze central-
nym Systemu.

Czas otwarcia elektrozamka

Okresla czas (w sekundach), przez ktory
elektrozamek podiagczony do sterownika
zostanie otwarty po przytozeniu TAG'a.

Czytnik aktywujacy elek-
trozamek

Kazdy ze sterownikdbw RFID moze
sterowa¢ maksymalnie dwoma czytnikami
RFID. Opcja ta pozwala na zdefiniowanie,
ktory z czytnikbw ma by¢ sprzezony z
elektrozamkiem w przypadku samodziel-
nej pracy urzadzenia lub, gdy utraci ono
potaczenie z Systemem Vision.

Czas dodawania TAG'a

Okresla czas (w sekundach), przez ktory
modut oczekuje na przytozenie nowego
identyfikatora RFID, w trakcie jego do-
dawania w konfiguracji uzytkownika.

+:VISION.
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Kontrola otwarcia Wigczenie tej opcji wymusza koniecznoscé
stworzenia odpowiedniej reguty, ktora na
fakt odczytu TAG'a bedzie otwierata elek-
trozamek. Proces otwierania zarzadzany
jest w tym przypadku wytacznie przez Sys-
tem, ktéry identyfikuje uzytkownika. Jesli
regufa nie zostanie utworzona, to zaden
z uzytkownikdw nie zostanie wpuszczony
do strefy, w ktdrej znajduje sie urzadze-
nie RFID, nawet jesli ma do niej przyznane
prawo. Jesli opcja ta nie zostanie zaznac-
zona albo sterownik nie ma pofaczenia z
Systemem to podejmie on decyzje o ot-
warciu na podstawie swojej bazy danych.
Urzadzenie aktywuje wtedy elektrozamek
wszystkim uzytkownikom, ktorzy majq
dostep do strefy - niezaleznie od ustawien
przedziatéw czasowych.

1.1.2.2 Zmiana hasta dostepu do czytnika

Okno zmiany hasta (rys. 4) jest dostepne po naci$nieciu przycisku Zmien
hasto na oknie ustawien podstawowych. Proces ten wymaga podania starego
hasta oraz wprowadzenia nowego hasta i jego potwierdzenia. Zatwierdzenie
ustawien nowego hasta przyciskiem OK powoduje automatycznie wpisanie go w
miejsce starego w oknie konfiguracji modutu RFID. Nalezy pamietaé, aby hasto
skatadato sie z 7 dowolnych znakdw.

UWAGA!
Zalecana jest zmiana domyslnego hasta dostepu do sterownika dla zachowa-
nia bezpiecznego potaczenia komputera PC ze sterownikiem.

1.1.2.3 Wyszukiwanie dostepnych urzadzen

Okno wyszukiwania urzadzen dostepne (rys. 5) jest po naci$nieciu przy-
cisku Szukaj urzadzen... na oknie ustawien podstawowych. Pozwala ono na
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Zmiana hasta

Stare hasto

Anuluj

Rysunek 4: Okno zmiany hasta dla urzadzenia RFID

Adres P Adres MAC Mazwa Typ
10.217.40.71 00:18:4D:00-EB-CD |804 APA RFID
10.217.40.73 02 APA RFID
10.217.40.75 64 4 APA RFID
10.217.40.202 g - APA RFID
10.217.40.201 00°64-:00-01-FD:85 APAPark APA RFID

An 247 4n 200 AN-EA-DN-N-CA-20  ADAMui ADA DEIN

Zamknij

Rysunek 5: Okno wyszukiwania urzadzehn RFID

znalezienie sterownikdw pracujacych w lokalnej sieci. Przycisk Konfiguracja
urzadzenia pozwala na zmiane konfiguracji wewnetrznej wybranego sterown-
ika (rys. 6), natomiast przycisk Odéwiez wymusza ponowne wyszukanie
pracujacych urzadzen. Wyszukane urzadzenia prezentowane sq na liscie, ktéra
zawiera podstawowe informacje o nazwie wewnetrznej urzadzenia oraz jego
adresie IP oraz MAC.
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Konfiguracja urzadzenia u

Rysunek 6: Okno wewnetrznej konfiguraciji sieciowej urzadzenia RFID

1.1.2.4 Konfiguracja sieciowa

Okno konfiguracji sieciowej pozwala na modyfikacje wewnetrznych ustawien
urzadzenia, odpowiedzialnych za jego komunikacje z siecig komputerowg (rys
6). Ponizej opisane sg poszczegdine opcje:

Nazwa urzadzenia Opcja ta pozwala okresli¢ nazwe
urzadzenia. Moze sie ona sktada¢ maksy-
malnie z 8 znakdw.

Adres IP Opcja ta pozwala okreslic adres IP
urzadzenia.

Adres MAC Opcja ta pozwala na podglad adresu MAC
urzadzenia.

Ustuga DHCP Wiaczenie tej opcji spowoduje pobranie

przez urzadzenie adresu IP, maski podsieci
oraz bramy domyslnej z lokalnego serwera
DHCP.

Brama domysina Opcja ta okresla adres IP bramy domysinej
w sieci komputerowej.

Maska podsieci Opcja ta pozwala okreslic maske podsieci,
w ktdrej ma pracowac urzadzenie.

Port IP Opcja ta pozwala okreslic port IP, na
ktérym urzadzenie bedzie mogto odbierac
potaczenia.
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1.1.2.5 Konfiguracja wyjsc sterownika RFID

Ustawienia wyj$¢ urzgdzenia RFID ﬂ

Ustawienia wyjsé

Charakter Czas [s] Normalnie
1 .
1

Bistabilne - Niski
Bistabilne - Niski

Rysunek 7: Okno konfiguracji wyjs¢ w urzgdzeniu RFID

Okno konfiguracji wyjs$¢ sterownika RFID (rys. 7) dostepne jest po nacisnie-
ciu przycisku Konfiguracja wyjs¢ na oknie ustawien podstawowych. Konfigu-
racja pozwala na ustawienie standw oraz trybu pracy wyjs¢, ktore znajdujg sie
w sterowniku RFID. Dostepne sg dwa tryby pracy wyjsc:

o Bistabilny,
e Monostabilny.

Tryby te pozwalajg na ustawianie na wyjsciu stanu wysokiego lub niskiego
0 czasie trwania zaleznym od wybranego trybu pracy i ustawien uzytkownika.
Tryb Bistabilny ma na celu ustawienie statej wartosci stanu (Wysoki lub Niski)
bez parametru czasu. O czasie jego trwania decyduje wtedy jednostka decyzyj-
na. Tryb Monostabilny powoduje domysine ustawienie wyjscia w stan Wysoki lub
Niski w zaleznosci od ustawienia pola Normalnie. Po wywotaniu przez System
akgji wzbudzenia tego wyjscia, zmienia ono swdj stan na przeciwny do domysl-
nego (na okreslony czas), po czym wraca do stanu poprzedniego.

1.2 Wspoétpraca Modutu RFID z jednostka decyzyjna

Konfiguracja regut zwigzanych z Modutem RFID pozwala na powigzanie
warunkéw i akcji tego podzespotu z pozostatymi elementami Systemu. Dla Mod-
utu RFID wyrdzniamy nastepujace warunki:

Pofaczenie,

Stan wejscia 1,
Stan wejscia 2,
Stan wejscia 3,
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Odczyt TAG'g,

Potwierdzenie ustawienia stanu wyjscia 1,
Potwierdzenie ustawienia stanu wyjscia 2,
Potwierdzenie otwarcia elektrozamka,
Odczyt nieautoryzowanego TAG'a,

Odczyt TAG'a (przytozenia w czasie)

oraz nastepujace akcje:

o Ustaw wyjscie 1,
¢ Ustaw wyjscie 2,
e Otwarcie elektrozamka.

Ponizej przedstawiono szczegdtowy opis warunkéw i akcji.

1.2.1 Warunek: Potaczenie

Warunek ten jest spetniony, jesli Modut RFID jest zainicjowany i dostepny w
Systemie oraz komunikacja z urzadzeniem jest prawidtowa.

1.2.2 Warunek: Odczyt TAG’a

Warunek ten pozwala na sprawdzenie czy do czytnika RFID przytozony zostat
TAG. Na podstawie parametrow strony przytozenia (Zewnetrzna, Wewnetrzna lub
Obie) oraz typu zdarzenia (Aktualne lub Archiwalne) pozwala na zidentyfikowanie
osoby, ktdra przytozyta TAG'a do czytnika oraz sytuacji, w jakiej to nastapito.

1.2.3 Warunek: Odczyt nieautoryzowanego TAG’a

Warunek ten jest spetniony, jesli uzytkownik identyfikowany przez TAG'a
probuje sie dosta¢ do strefy, do ktorej nie powinien mie¢ wstepu zgodnie ze
zdefiniowanym prawem dostepu. Brak wstepu nalezy w tym przypadku rozumieé
jako dostep do strefy poza zdefiniowanym przedziatem czasowym.

1.2.4 Warunek: Odczyt TAG’a (przytozenie w czasie)

Warunek pozwala na sprawdzenie czy do danego czytnika RFID (Wewnetrzny,
Zewnetrzny, Oba) zostat przytozony kilkukrotnie autoryzowany TAG w
okreslonym przedziale czasu.
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1.2.5 Warunek: Stan wejscia 1, 2, 3

Warunek ten pozwala odczyta¢ stan wejscia o indeksie odpowiednio 1, 2 lub
3 w urzadzeniu RFID.

1.2.6 Warunek: Potwierdzenie ustawienia stanu wyjscia 1, 2

Warunek ten pozwala na sprawdzenie czy w urzadzeniu nastgpita zmiana
stanu wyjscia o indeksie odpowiednio 1 lub 2.

1.2.7 Warunek: Potwierdzenie otwarcia elektrozamka

Warunek ten pozwala na sprawdzenie czy w urzadzeniu faktycznie nastgpito
otwarcie elektrozamka.

1.2.8 Akcja: Ustaw wyjscie 1, 2

Akcja ta wyzwala zmiane stanu wyjscia o indeksie odpowiednio 1 lub 2 w
urzadzeniu RFID.

1.2.9 Akcja: Otwarcie elektrozamka

Akcja ta wyzwala otwarcie elektrozamka w urzadzeniu RFID.

1.3 Btedy generowane przez Modut RFID

Rozdziat zawiera zestawienie komunikatow o btedach, jakie moze wygen-
erowa¢ Modut RFID. Uzytkownik otrzymuje te wiadomosci poprzez Raport
Btedéw Systemu Vision. Ponizsze opisy pozwalajg poprawnie zinterpretowac in-
formacje oraz zidentyfikowac przyczyne ewentualnych nieprawidtowosci w dzi-
afaniu modutu.

1.3.1 ”System nie moze potaczy¢ sie z urzadzeniem RFID. Wprowadzono
niepoprawne hasto w konfiguracji urzadzenia”

Btad ten informuje o nieprawidtowo wprowadzonym hasle w konfiguracji Mod-
utu RFID. Aby usung¢ ten biad, nalezy wprowadzi¢ ponownie hasto w konfigu-
racji urzadzenia. Nalezy pamietac, iz musi ono zawiera¢ 7 znakow. DomySlinym
hastem, jakie jest ustawione w urzadzeniu po jego zakupie lub wykonaniu resetu,
jest cigg znakow: '1234567".
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1.3.2 ”Nie mozna potaczy¢ sie z urzadzeniem”

Btad ten informuje o braku komunikacji z urzadzeniem. Nalezy sprawdzi¢
fizyczne potaczenie urzadzenia z Systemem oraz konfiguracje Sterownika RFID.
Nalezy sie réwniez upewnic czy aktualnie z urzadzeniem nie jest potaczony inny
System Vision z Modutem RFID. Ze sterownikiem moze jednoczesnie taczy¢ sie
tylko jeden komputer centralny Systemu.

1.3.3 ”Potaczenie z urzadzeniem zostato przerwane”

Bfad ten informuje o braku komunikacji z urzadzeniem. Nalezy sprawdzic¢ fizy-
czne potaczenie urzadzenia z Systemem Vision, czy nie doszto do zaniku zasilania
w urzadzeniu, a takze konfiguracje Sterownika RFID.

1.3.4 ”Blad odczytu danych z urzadzenia”

Btad ten informuje o problemie odczytu informacji z urzadzenia RFID. Moze
on wystgpi¢ z powodu zaktécen w komunikacji z urzadzeniem. Nalezy sprawdzi¢
fizyczne potaczenie z urzadzeniem oraz ustawienia Firewalla na komputerze z
Systemem Vision.

1.3.5 ”Blad zapisu danych do urzadzenia”

Btad ten informuje o problemie zapisu informacji do urzadzenia RFID. Moze
on wystgpi¢ z powodu zaktécen w komunikacji z urzadzeniem. Nalezy sprawdzi¢
fizyczne potaczenie z urzadzeniem oraz ustawienia Firewalla nha komputerze z
Systemem Vision.
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